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工业互联网 云化控制系统管理平台 技术要求 

1. 范围 

本标准规定了云化控制系统管理平台的资源管理、组态管理、过程监控管理、算法与模型

管理、工业网关管理、接口管理、数据存储管理、安全管理等要求及部署要求。 

本标准适用于云化控制系统管理平台的研发与部署。 

2. 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用

于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修订单）适用于本文件。 

[1] GB/T 15969.2-2008 可编程序控制器 第2部分: 设备要求和测试  

[2] GB/T 38869-2020 基于OPC UA的数字化车间互联网络架构  

3. 术语和定义 

3.1 定义 

下列术语和定义适用于本文件。 

3.1.1 云化控制系统 cloud control system 

将云化控制器通过5G网络或有线网络实现生产过程控制、监视等功能的工业控制系统。 

3.1.2 云化控制系统管理平台 Management Platform of Cloud Control System 

云化控制系统管理平台可在集团企业的中心云部署，对分散在各工厂的云化控制系统进行

统一管理。该平台是针对云化PLC、云化DCS控制器应用研发的，集程序开发、编译、部署、监

控、管理于一体的平台。云化控制系统管理平台包括资源管理、组态管理、过程监控管理、算

法与模型管理、工业网关管理、网络管理、接口管理、数据存储管理、安全管理等功能。 

4. 缩略语 

PLC：可编程序逻辑控制器（Programmable Logic Controller） 

DCS：集散控制系统（Distributed Control System） 

MEC：多接入边缘计算（Multi-access Edge Computing） 

 

 

 

 

 

https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D7749AD3A7E05397BE0A0AB82A
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5. 管理平台功能架构 

 

图1 云化控制系统管理平台功能架构 

云化控制系统管理平台可在集团企业的中心云部署，对分散在各工厂的云化控制系统进行

管理，包括资源管理、组态管理、过程监控管理、算法与模型管理、工业网关管理、接口管理、

数据存储管理、安全管理等功能。 

 

6. 平台管理功能要求 

6.1. 资源管理要求 

6.1.1. 云控制器管理 

a) 应支持对每个工厂的云控制器进行数量分配，包括数量增加或减少； 

b) 应支持对对每个工厂的云化控制器的全生命周期管理，包括创建、配置、部署、销毁、

开关机及重启等操作； 

c) 应支持每个工厂的每个云化控制器的运行状态进行监控，包括CPU、内存、磁盘等占用

等情况； 

d) 应支持对每个工厂的每个云化控制器进行性能监控； 

e) 应支持为组件、模型、应用的运行请求调度资源； 

f) 宜支持基于访问量、资源需求或业务变化要求对每个工厂的云化控制系统资源进行自

动弹性伸缩； 

g) 应支持对云化控制器进行远程升级； 

h) 应支持多个云化控制器协同控制； 
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i) 应具备云化控制器故障处理组件，如日志记录、系统重启、数据回滚、数据缓存等； 

j) 应向用户提供资源使用统计功能。 

 

6.1.2. 组件管理 

应支持对构成云控制器的组件库进行管理，如组件分配。 

6.1.3. 依赖库资源管理 

a) 应支持用户或工业应用所需的私有库、第三方动态依赖库或静态依赖库； 

b) 应支持在编译过程中将静态依赖库自动编译进组件库； 

c) 应支持在调试、部署时，将动态库和编译的可执行文件一起下发至云化控制器； 

d) 应支持基于用户权限对依赖库实现下载、编译等管理操作。 

6.2. 组态管理要求 

云端组态管理功能支持从全集团角度对所有工厂的云化控制系统进行远程编程。支持

IEC61131-3 标准 ST、LD、FBD、SFC 等语言，支持程序上载、下载，联机调试，复杂数据结构

定义。 

a) 硬件组态功能：支持对不少于100个云化控制器模块进行系统结构的配置，支持设

备参数的配置，支持硬件位号的配置，支持不同厂家设备的配置；  

b) 数据类型：基本数据类型，支持REAL/BOOL/SINT/INT/DINT/USINT/UINT/UDINT等

复杂数据类型，支持自定义数组（一维）和自定义结构； 

c) 位号组态功能：自动生成硬件变量和功能块变量，支持全局变量的配置； 

d) 多任务的控制策略组态功能：支持IEC61131-3标准功能块，支持回路功能块，支

持ST、LD、FBD、SFC编写的自定义功能块组态，支持LD、FBD编写的用户程序组态，

支持用户任务的组态； 

e) 过程监控组态功能：支持在在集团层面进行多个工厂生产状态整体组态，也支持

为单一工厂进行过程监控界面组态； 

f) 工程管理功能：支持工程组态的配置和编译，支持变量调试，支持设备在线诊断，

支持任务诊断和程序诊断，支持仿真控制器； 

g) 组态发布：可向集团的过程监控界面发布组态程序，指定任一工厂下发过程监控

组态程序。 

6.3. 过程监控管理要求 

a) 宜支持具有友好用户界面的实时监控界面，便于管理者操作和维护，包括整个工

程组态的总貌、各部分模块的模拟场景图、各个现场设备变量的运行趋势图、报

警图等； 

b) 应支持动态实时显示：监控软件界面反映现场硬件设备的实时运行情况，各个变

量实时变化，动态刷新，方便操作人员监视和控制工程组态； 

c) 应支持云诊断功能，实时监控多个工厂控制系统网络中的网络状态，状态异常时

报警并直观显示； 
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d) 应支持监控日志信息管理，日志记录的信息包括但不限于时间、事件、优先级、

变量、动作、操作结果、描述、操作发生前的变量值、操作发生后的变量值、单

位、操作人和操作原因等； 

e) 操作日志：包括用户登录、用户手动登出、自动登出和锁屏后登录等操作； 

f) 应支持过程报警功能，支持预定义对生产工艺有影响的过程参数，当过程参数超

过定义的报警限时报警产生。报警产生后，采用突出显示、声音提示等方式提醒

操作员处理报警； 

g) 宜支持各个工厂中云化控制器故障报警功能等。 

 

6.4. 算法与模型管理要求 

a) 应支持统一对每个工厂的云控制器进行算法组件分配管理； 

b) 应支持为指定工厂的大数据分析模块分配模型； 

c) 应支持大数据模型建模与训练； 

d) 应支持大数据分析算法、模型汇聚与管理； 

e) 应支持控制算法汇聚与管理； 

f) 应支持模型、算法在多个工厂的云化控制系统进行共享、分配。 

6.5. 工业网关管理要求 

a) 应支持工厂中工业网关注册； 

b) 应支持对工业网关网络参数及云化控制系统本地参数配置，通过网关配置与云化控制

器进行关联； 

c) 应支持对工业网关的远程维护，实现对远端工业网关固件的更新和升级； 

d) 应支持工业网关接入工厂云化控制系统的防火墙配置、网络隔离配置、网络安全配置。 

 

6.6. 接口管理要求 

云化控制系统管理平台与云化控制系统中云化控制器模块、过程监控模块和大数据分析模

块的数据交互接口，应支持以下功能： 

a) 应支持对数据接口的赋值、监听、接入、接出； 

b) 应支持对事件接口的扇入、扇出等管理； 

c) 应支持模块间数据接口的管理分配，相连组成数据流； 

d) 应支持模块间的事件接口的管理分配，建立事件流； 

e) 应支持实际业务中使用的等多种协议。 

6.7. 数据存储管理要求 

a) 应支持平台管理数据存储功能； 

b) 应具备数据备份与恢复功能； 

c) 支持基于数据分组的操作权限管理，内置规约加可配置的用户安全管理体； 

d) 支持调整历史数据存储服务器（数据迁移），实现负载均衡； 
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e) 冗余历史数据服务器支持同步； 

f) 丰富的数据分析功能：实时/历史报表；基于 EXCEL 报表/常规报表；离线报警、趋势、

操作记录查看软件； 

g) 具备事故追忆的组态、在线记录、查询分析功能。 

 

6.8. 安全管理 

a) 应具备在线用户查询，用户管理，登录超时强制下线； 

b) 应具备白名单； 

c) 应具备权限变更日志，权限查询设置； 

d) 应具备密码规则设置； 

e) 宜支持异常状态告警推送功能； 

f) 应具备访问等级划分功能。 

 

7. 部署要求 

a) 应在集团企业的中心云部署，如果非集团企业应在工厂MEC平台或企业边缘云中部署； 

b) 应兼容主流服务器硬件，对部署的硬件没有特殊要求。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


